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Pheure de 'a mondialisation des risques, des menaces el des vulnéra-

bilitas, si rien n'a véritablement chang@ pour les Etats démocratiques
dont la vocation demeure de les combatire ou de les conjurer quitte
empiéter sur la liberté des peuples ou des citoyens (1), en revanche, tout
invite & devoir repenser de fond en comble l'exercice de leurs missions
régaliennes de surveillance et de contrdle. A mesure gue se répandent les
outis technologiques mobilisés par les puissances hégémonigues pour
dominer leurs concurrents dans le domaine économigue ou militaire, notam-
ment par la meilleure maitrise de Vinformation possible, cet enjeu devient
en effet gros de conséquences quant  la maniére de penser le destin
collectif du monde régulé.

I'explosion et lemprise des technologies de linformation et de la
communication par le bials de Uinternet, les possibilités de plus en plus
sophistiguées de tragages dlectroniques (2) aussi bien des particuliers que
des groupes sociaux spécifiques, Pessor fulgurant des systemes biométrigues
qui prétendent définir « qui est qui » 5ans aucun risque d’erreurs..., tous
ces phénoménes subvertissent progressivement les rapports de pouvoir et
de domination traditionnels. A chague fois qu'apparaissent sur le marché
de nouvelles technologles de contrdle, de surveillance et de protection,
et que se répandent le hesoin et la demande afférents parmi les usagers
potentiels - Etats, entreprises, groupes de la société civile ou particuliers
isolés -, se nouent autant de nouvelles et complexes interdépendances
de pouvoir potentiellement collusives ou conflictuelles.

Les sciences humaines soucieuses d'en rendre compte sont mises a
rude épreuve et s'aperoivent ne plus pouvoir embrasser la totalité du réel.
Elles sont de surcroit de plus en plus souvent confrontées aux démentis
de celui-ci, au fur et @ mesure de la mondialisation des flux, du passage
de linformatique au numérigue et, peut-Btre surtout, de Vaccélération du
temps (3). S'agissant du contrSle social & Pére de la cybermavigation au
sein de Pinfosphére (4), personne ne croit plus vraiment @ la consistance
des métaphores du Big brother ou du Panopticon, excepté guand le besoin
se fait impérieux de disposer de ces épouvantails pour décrire « ce qui
aurait changé » en l'espace d'une seule génération.

Macro, meso, micro : un emboilement des niveaux d'analyse

La modestie est donc de rigueur dans la description inépuisahle de
|a réalité, mais une audace minimale doit néanmoins permettre d'établir
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des liens entre les différents niveaux de la pensée de la surveillance et du
conirble, Un fil rouge semble réunir ces niveaux : la tension permanente
entre tentations sécuritalres/autoritaires et tentations libertaires. Outre les
domaines traditionnels du contréle et de la surveillance du complexe pénal
qul Wont en rien disparu, se dessinent auss, au sein du cybermonde, des
lignes de fractures entre le ressenti d’une trop grande oppression par le
haut qui secréte un travail de sape par le bas, et inversement, la perception
de trop grandes avancées dans le domaine des libertés qui secréte des
demandes de plus grande fermeté.

Les instances tierces qui arbitrent entre les citoyens et les Etats
montent en puissance, telle la Commission nationale de linformatique et
des libertés (CNIL), et sont sommées de déterminer le point d’équilibre,
révisable a tout moment, entre ces tendances contradictoires, notamment
dans les démocraties dont certaines tendent a s'appuyer sur I'intérét
général pour imposer aux citoyens des projets sécuritaires potentielle-
ment dangereux pour les libertés, Les discours justifiant les nouvelles
modalités de surveillance et de contrfle des individus par la volonté de
les rassurer ou de les protéger sont toujours susceptibles d'atre remis
en cause par des actions de contestation &clatées, de moins en moins
bien unifies, Par conséquent, & quelgue niveau que Pon situe Panalyse,
il faut concomitamment penser les germes du désordre et les soucis de
remise en ordre. Et cela, dans des contextes de pouvoir asymétriques,
de |égitimation de pouvoirs instables, en puisant dans un nouveau réper-
toire de métaphores qui remplacent les plus anciennes, [l en est ainsi par
exemple de 'horizontalité des réseaux de communication, d’influences, des
regards péri-optiques (5), de la sous-veillance (6), qui viennent supplanter
les rapports de pouvoir verticaux.,

A Uheure des identités multiples, il faut revisiter de fond en comble
les anciennes notions de la vie privée, renouveler les approches de sa
protection contre les supposées intrusions illégitimes des technologies.
Il faut réinterroger les rapports de l'individu exhibitionniste au citoyen
de verre, les nouveaux rapports de homme a son corps, incamé et vir-
tuel. Il faut analyser les nouvelles formes de contestation, de résistance
ou d'adhésion, actives et passives, a tous les pouvoirs institués. Il faut

questionner les pratiques d'auto-contrble et de gestion de leurs identités
multiples que mettent en ceuvre les individus, &, en méme temps, la
demande parfois anxieuse de sécurité qu'ils émettent pour les autres ou
pour se faciliter la vie dans tous les aspects du quotidien (vie domestique,
scolaire, professionnelle, loisirs...).

Mais il importe aussi de comprendre que le niveau micro est condi-
tionné par le contrdle et la surveillance & I'ceuvre au niveau macro, celui des
Etats et des entreprises, ol s'est toujours livrée une guerre de la communi-
cation entre les puissances, aujourd'hui déplacée dans le cyberespace. Cette
dimension stratégique faconne les perceptions et les conditionnements des

i 3 M, Liancs, Le nouveat
] conrole social | toile
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e flen social, Pars, citoyens dans tous les moments de leur vie domestigue, professionnelle

g LHarmatian, 2001.

6 -G, Ganascia, ap. cit et publique. Ces citoyens s'opposent, avec de plus faibles moyens — mais
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qui peuvent aussi étre redoutables (pensons aux hackers) -, aux abus des
positions dominantes. Tous, forts et faibles, peuvent s'approprier linfor-
mation et le renseignement afin d’obtenir une plus grande transparence
sur les intentions des uns et des autres... Sl les puissants poursuivent le
réve de tout savoir sur les masses pour mieux les contrdler et influer leurs
croyances et leurs actes, les masses ne sont pas toujours apathiques. Les
formes de résistance et de révolte sont nombreuses. D’aucunes prétendent
narfois découvrir ce que les autorités leur cachent en dépit de ce qu'elles
affirment vouloir leur apposter.

Le présent dossier sefforce dordonner dialectiquement cette théma-
tique foisonnante par le biais de trois entrées, La premiére (les individus)
se demande avec quels outils et comment il faut repenser la défense de la
(ou des) vie(s) privée(s) contre Vintrusion légitime - par exemple en matiére
de protection - ou illégitime des institutions. La deuxiéme (les Etats)
cherche & analyser comment se remadzle la problématique du secret et la
maitrise de information & lheure de la cyberguerre dans le cyberespace.
La troisidme (les groupes contestataires) apporte des clés de lecture sur
les mécanismes de résistance aux options trop axées sur la sécurité des
projets de contrfle et de surveillance des populations.

Repenser le confrdle des individus
par les tactiques d‘autocontrdle

Uindividu contemporain est caractérisé par les philosophes comme
un « citoyen de vesre », plongé dans un monde de capteurs et de puces
qui tracent et retracent le moindre des faits et gestes de sa vie sociale et
privée. Lun des enjeux majeurs est de savoir si, dans ce nouveau monde,
la vie privée naguére congue comme un droit & ne pas &tre importuné
a encofe un sens. Certains se demandent si I'impudeur des internautes
exposant leur intimité est le signe que ["abolition de la frontiére entre vie
publique et privée est pleinement assumée ou bien celui de nouvelles
stratégies de surveillances interpersonnelles. Face & Fimpressionnant
sucees des réseaux sociaux (7), parmi les digital natives notamment, la
controverse s'accroft au sujet des paradoxes de a défense de lldentité.
Les uns estiment que les comportements seraient plutdt guidés par la
gestion personnelie du risque, voire une meitleure aptitude & intérioriser
te processus de fouille permanente des données dans la construction de
son propre espace personnel. Des économistes de la rationalité mobilisent
différents paradigmes pour expliquer les prétendus illogismes des com-
portements, en avangant notamment l'incomplétude de l'information, la
rationalité limitée ou les distorsions psycholagiques (8). Les défenseurs
d'une conception modemisée de la vie privée, préoccupés notamment
par le potentiel liberticide des techniques de la vidéosurveillance (o),
convoquent la juriste américain Daniel Solove pour faire un sort & la
nziveté de la thse selon laguelle « on ne saurait &re suspecté quand
on n'a fien & se reprocher ».
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Alors que "8tre humain n°est pas assimilable & son corps biométrique,
tout se passe pourtant comme si la force de la culture de lidentification
biométrique était telle que le corps serait en scmme devenu un mot de
passe. Sur les lieux de travail, des juristes craignent que le recours 3
lidentification biométrique, et plus généralement a la surveillance, ne fasse
labjet d'un consentement forcé des salariés (10), tandis que des anthro-
pologues estiment qu'a I'école, par exempte, la diversité de ses usages
dans le cadre des cantines scolaires attesterait bel et bien de la réalité de
la « société de controle » naguére prophétisée par Gilles Deleuze.

La légitimité des organismes similaires 4 la CNIL se renforce en
Europe a mesure que cette autorité et ses homologues du G 29 apparais-
sent comme des tiers acteurs décisifs pour se préparer aux évolutions des
technologies numériques intrusives, et statuer sur leur caractdre positif
, ou néfaste, Autrement dit, pour arbitrer entre principes de finalité et de
propoitionnalité dés quapparaft sur le marché une technologie nouvelle.
Lintensité du consentement exprimé et le degré d'intrusivité sont en effet
deux dimensions de plus en plas problématiques & prendre en compte.
Ainsi, concemant les technologles de géo-localisation, la CNIL distingue
entre le consentement décalé et le consentement délégué pour les per-
sonnes vulnérables {11). Mais face & l'omniprésence des puces RFID (Radio
Frequency Identification) annongant un internet des objets ou un internet
ubiquitaire - autrement dit la fin de 1a solitude et du secret -, un droit au
sllence des puces est désormais posé,

Repenser la mailrise du secret et de |'information
dans un contexte de « cyberguerre »

Au tournant des années 1990, ta chute du mur de Berlin et ['effon-
drement de 'empire soviétique sembiaient ouvrir de nouvelles perspectives
a humanité, Les deux grands blocs autour desquels Phistoire du monde
§'étalt organisée depuis la fin de la Seconde Guerre mondiale cédaient
leur place & un environnement global, 3 la mondialisation de P'économie
et des échanges. Cette mondialisation et les réves de crolssance quelle
portait en elle s'appuyafent sur les nouvelles autoroutes de Vinformation,
1 gages d'un monde ouvert, sans contraintes, Mais |la mondialisation atait
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. aussile lieu de la course & la domination, qu'il s'agisse de la conquérir ou
1o rareempie, |+ dle la préserver. Le cyberespace portait donc en lui les germes du conflit :
: « Lienaicaron [= Car dominer grice au cyberespace signifiait aussi chercher 3 carter les
bondquecars | adversaires de cette course & la domination.
« Developemon e Le cyberespace est alors devenu un nouvel espace d’affror]tements.
P boméeet ol o La premiére guerre du Golfe démontra toute la puissance conférée 3 un
un droit lacceire 7, 17 Etat capable de dominer Uespace informationnel. Depuis lors, les grandes
i e ez puissances se sont lancées dans une course effrénée a linformatisation des
§ obmertue cramos armées, des services de renseignement, des gouvermements, des sociétés.
3 comoesas Fars, s Matriser linformation, maftriser l’egpace |n.format|or1 nel, et bien entendu le
1 11 voir rexrai A Turk, cyberespace, est devenu 'un des enjeux majeurs des Etats modernes, source
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de conflits entre acteurs de nature diverse : acteurs étatiques (autorités,
militaires, renseignements), ou non étatiques (civils, hackers, hacktivistes,
terroristes, etc.). Pour UEtat, Vobjectif est de maitriser le cyberespace, gue
ce soit pour dominer le reste du monde, ses adversaires et ses concur-
rents, voire ses propres citoyens, En raison de la croissance considérable
du cyberespace, au moins dans les pays industrialisés, c'est pratiquement
toute la société qui se trouve lige au cyberespace : chacun se connecte 3
Pinternet ; chacun ou presque utilise la téléphonie mobile ; les entreprises
et tes administrations muitiplient les formes de leur présence sur la toile.
De fait, la masse de données produites dans le monde est devenue une
source de renseignements inépuisable que savent exploiter les Etats mais
aussi les acteurs non étatiques. S'observer, s'espionner est la régle.

Mais si un Etat tire profit de ces ressources nouvelles, il est aussi lobjet
d'attaques de la part d'autres Etats et acteurs non étatiques, adversaires
et alliés. Les cyberattagues, 2 limage de celles qui ont touché le ministére
des Finances francals au ¢ébut de U'année 2011, sont symptomatiques de ce
nouveau contexte qui voit se multiplier les intrusions & des fins d’espionnage
dans les systémes d'information des Etats, des entreprises et méme des
citoyens. L'Etat est contraint & prendre des mesures strictes de sécurisation
de ses propres systémes d'information. Mais I'approche est nécessairement
plus targe : il lui faut veiller & la défense des intéréts économiques, du
patrimoine scientifique, des échanges diplomatiques, de Ya culture méme.
I’ANSSI (Agence nationale de la sécurité des systémes d'information) a
élé créée en 2009, dans le prolongement des recommandations du Livre
Blanc de 2008 (12). Lune de ses missions essentielles est de protéger la
France contre les cyberattaques qui pourraient mettre en péril les intéréts
de |a nation. La défense de la souveraineté a conduit des Etats a mettre
en place des systémes de collecte et traitement des données {concernant
par exemple les fux migratoires) ; d"autres encore whésitent pas 3 faire
appel de manidre plus ou moins officieuse a des pirates informatigues en
soutien aux activités policiéres et de renseignement.

Dans le contexte concurreniiel intemational, en situation de paix, de
crise ou de conslits ouverts, les Etats sont désormais appelés a utiliser le
cyberespace comme nouvelle dimension de leurs actions. La lutte pour {a
domination sur la scéne intemationale passe désormais par le cyberespace,
qui est un espace public contesté. Maitriser le cyberespace impose de tutter
pour assurer sa protection, sa stabilité, sa défense. Les Etats, les armées,
les agresseurs et tes défenseurs, révent depuis le début des années 1990
de transparence (tout voir, tout savoir du monde}, d'invisibilité (pouvoir
observer, analyser, agir en étant indétectable, échapper a la surveillance
advarse), immédiateté {dispatition de la notion de temps), d'effacement
des distances (&tre capable de voir et frapper au-dela de I'horizon). Ces
Utopies sont inscrites dans les doctrines de guerre de linformation formulées
depuis les années 1990 et s'affirment pour certaines dans les premidres
formes de cyberguerre {recours aux capacités cybernétiques pour mener des
opérations agressives dans le cyberespace), en ce début de xx* siecle. La
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multiplication des capteurs dans toutes les dimensions accroit les capacités
de renseignement. Mais la technclogie demeure encore incapable de traiter
la masse inépuisable d’informations produites. La présence des Etats, des
armées, des entreprises et des citoyens dans le cyberespace est indispen-
sable & l'acquisition de la puissance. Elle est de fait aussi lune des sources
majeures de Pinsécurité qui peut peser sur tous ces acteurs.

Repenser les stratégies de résistance & un contréle oppressif
des populations

Il est clair que les modalités de survelllance et de contrble déployses
par certains Etats sur des catégories spécifigues de populations ou des
individus réputés « & risque » ne peuvent continuer 3 étre pensées comme
de purs effets d'oppression justifiés par les nécessités de la protection
coliective, Nos schémas de pensée traditionnels demandent 3 Btre
fondamentalement remis en cause a cet égard.

A partir d'analyses mieux assises sur les faits, ce dossier montre
comment le réalisme exige de rester plus en phase avec la complexité
de questions ouvertes qui ne peuvent préjuger des orientations futures
d’une histoire en train de s'écrire : les modalités actuelles du conirdle ne
peuvent plus &tre pensées dans des finalités unigues et totales. Il convient
notamment ¢’en finir avec la figure du Panoptique qui a trop longtemps
servi de métaphore facile pour rendre compte de la nature intime d'un
prétendu contrdle social a visée discipiinaire qui nous gouvernerait tous.
Cette métaphore est devenue obsoléte. On commence plutdt & accepter
lidée que, malgré leurs tentatives incessantes pour contrler Pensemble
des dérives ce linteret, les Etats W'y parviendront jamais complétement eu
égard a larchitecture méme du réseau. En dépit des Intentions stratégiques
affichées par les nations les plus puissantes d'utiliser le cyberespace 3
des fins de domination, les faits mantrent que les capacités réelles sont
rarement au rendez-vous. Preuve en a éé donnée par la Chine lors de
la crise de Xinjiang en 20c9. Les spécialistes, et méme les plus hostiles
aux théses libertaires, sont bien obligés de reconnaitre les fragilités de
la volonté de puissance et de contrble, & partir notamment du coup de
tonnerre qu'a constitué 'affaire Wikileaks (13). On peut en inférer que la
curiosité de [a blogosphére 'emportera toujours sur la volonté des Fiats
de cacher ce que la diplomatie aurait intérdt 3 vouloir tenir secret, Si le
personnage de Julian Assange reste éminemment controversé, la presse
internationale n'a pas eu trop d’états d’ame & révéler au monde entier ce
quelle a pu décrypter des données brutes qui ont été rendues publiques
sur le site WikiLeaks.

Nous ne devons pas nous montrer naifs pour autant : si une
guerre de linformation reste une réalité tangible, il vaut mieux se poser
les bonnes guestions & son sujet. Quelles que soient les solutions
technologiques qui s'imposent pour améliorer les systémes de sécurité

13 Voir s extraits e
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rapports de concurrence économique dans la promotion des technologies
de contrdles et d'identification continuent & dominer macro structurellement
la marche du monde. Par exemple, les solutions de contrdle biométrigues
qui s'imposent partout (cartes d'identité biométriques) montrent que les
industriels des Etats-Unis ¢’Amérique auraient pour Iinstant gagné une
manche sur ceux de ['Europe.

Ce dossier explore également les foyers de résistance aux Etats
désireux de contrdler de maniére absolue et en temps réel Fidentité des
territoires, des hommes et les flux. Car cette ambition étatique provoque
immanquablement une opposition de la part de la « société civile », qui
développe des logiques de subversion tout aussi pérennes que le sont
les stratégies de lutte contre les dérives engendrées par la (trop grande 7)
fiberté des internautes. Ce sont alors des figures d’horizontalisation des
rapports d'interdépendance et de conflit autour du contrble et de la sur-
veillance qui se dessinent, piutdt que des figures d’Etats dominants et de
populations dominées.

Si la maltrise du cyberespace, depuls son apparition, a toujours été
un enjeu de lutte entre internautes et Etats, cC'est bien parce gue reste
entacinée la certitude que personne ne devrait pouvoir s'approprier défini-
tivemen le cyberespace. Des ONG y veillent de leur cBt, et font un point
permanent sur les « honnes pratiques » des Etats pour garantir la liberté
laissée aux réseaux sociaux du Web 2.0. Cette tension n'est au demeurant
conceptuellement intelligible que parce que nous disposons désormais de
plusieurs paradigmes capables de rendre compte de 'enjeu, a commencer
par Pune des métaphores alternatives les plus prometteuses, celle de
Putopie réalisée du Catopticon : celui-ci désignerait le regard venu d'en
has et la sous-veiliance, qui vient du dessous, par opposition au regard
de Pautorité, autrement dit 3 la surveillance, qui vient du dessus.

La défense relookée de la vie privée (14) reste un enjeu ultime pour
les défenseurs des intéréts des internautes. Certains s'attachent a détailler
et 3 faire connaftre les moyens de déjouer la tragabilité de la navigation
sur internet, D’autres analysent comment des mobilisations collectives sont
parvenues & faire reculer des projets gouvernementaux jugés dangereux
pour les libertés. D'autres encore montrent que des stratégies de résistance
par anonymisation collective dans le cyberespace peuvent avoir raison de
régimes autoritaires, comme récemment en Tunisie, On peut penser qu'un
certain activisme médiatique contre le Secret remportera des succes tant
que les sphéres du journalisme professionnel et celles des mobilisations
informationneiies s'enrichiront mutuellement plutdt que d'agir en conecur
rence. Le besoin de disposer de relais d'opinion ou de lobbys efficaces
reste en effet essentiel pour préserver équilibre des pouvoirs de demain,
et nous permettre de continuer a vivre en démocratie,

Frédérle Ocqueteau
Daniel Ventre




